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 تار وجود دارد؟ چرا دام 

 شودها دیده نمیمهاجمی که وارد شده است، با ابزارهای امروز ماه 

۰۱ 

 

 

 تنها کافی نیست Honeypotچرا یک 

اش  غیرواقعی ای آن را در چند ثانیه از روی پاسخ یک تلۀ سنتی یک ماشین جدا با یک سرویس باز است؛ مهاجم حرفه 

تار یک تله نیست، یک لایه است: هر پروفایل پاکت رفتاری دستگاهی را که تقلید گذارد. دامدهد و کنارش می تشخیص می

زمان به یک شاهد  شود، و هر تعامل هم کند، اعتبارنامه و فایل طعمه داخل دارایی واقعی کاشته می کند اعلام می می

 شود. تغییرناپذیر و یک گره در گراف حمله تبدیل می 

 ویژگی متمایزکننده 

در   OTطراحی شده است. ایمنی (  Air-Gapاین سامانه از روز اول برای شبکۀ صنعتی و محیط بدون اتصال به اینترنت )

کند. تفاوت میان کند که واقعاً رد می شده و یک سوئیت آزمون ثابت می  pinوارۀ قرارداد  شود؛ در طرح متن ادعا نمی 

«pin  « موجود است« وpin  فرض که در یک  گیرد« واقعی است: یک قید که هرگز آزموده نشود، از یک پیش گاز می

merge .جایش را گرفته قابل تشخیص نیست 
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 محصول در یک نگاه

 از کارخانۀ فریب تا موتور سیاست و تأیید انسانی — نُه دامنۀ قابلیت 

۰۲ 

 

 

آید، نه از کاوش دارایی  کند. سیگنال از تماس مهاجم با دارایی جعلی مییا کنترلر نصب نمی HMI، Engineering Workstationی روی agentفرستد و هیچ ای به سمت دارایی واقعی نمیتار هیچ بسته دام جای اسکن:  فریب به  ◄

 ماندن پشتیبانی سازنده.که هم الزام ایمنی است و هم شرط باقی  —واقعی 

  GRCبه پروندۀ پاسخ به حادثه و به شواهد کنترل ، SIEMنشیند. همین پرونده بدون بازسازی دستی به شود و در نگهداشت تغییرناپذیر می بندی ثبت میآوری، بازۀ زمانی و طبقه هر تعامل با هش، متولی، روش جمعجای لاگ: شاهد به  ◄

 شود. تحویل می 
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 کارخانۀ فریب 

 پذیر نیستشود، با چه سطحی از تعامل، و مرزی که پیکربندیچه چیزی جعل می

۰۳ 

 

 

 برداری. اعلام شده، نه در راهنمای بهره   manifestاست و این سقف در    L1تولیدی  OTمحیط قابل کاوش. سقف مجاز در   L2دهد و پاسخ پروتکلی با وضعیت داخلی می   L1فقط سرویس و بنر است،  L0سه سطح تعامل:  ◄

 ماند. همیشه در ناحیۀ جدا می  Decoyنشینند تا نخستین گام حرکت جانبی خودش هشدار بسازد؛ خودِ های واقعی می اعتبارنامه، فایل و راز جعلی روی سامانه شود:  طعمه داخل دارایی واقعی کاشته می  ◄

 دائمی، نه کارِ فاز بعد  Non-Goalیک 

از کنترلر ایمنی کاملاً   facadeکند؛ بدون این بررسی، یک دارد رد می  SISشود. چون »نام پروفایل« یک رشتۀ آزاد است، ولیدیتور بسته هر پروفایلی را که نشانۀ هرگز ساخته نمی —و رلۀ حفاظتی  ESD، BMSکنترلر ایمنی،  —  SISپروفایل 

 گیرد.شود تا مشتری بداند چه نمی جا اعلام می کند و همینمعتبر بود. این پوشش محصول را در پالایشگاه و نیروگاه محدود می 
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 شود قولی که در قرارداد اثبات می  — OTایمنی 

 شود دو بُعد مهار، یک کف، و شواهدی که پیش از استقرار خواسته می 

۰۴ 

 

 

 دو ادعا، نه یکی

 IECساخت: های لایۀ دو یک حفرۀ واقعی می های اخیر تنها ادعای مهار بود و برای پروتکل»بدون مسیر به فرآیند« تا نسخه

61850 GOOSE   وPROFINET RT  ًاصلاIP « ندارند، پس شرطroute   ندارد« برایشان بدیهی برقرار است در حالی که

صورت  به GOOSEرا دریافت کند، و  Decoyتواند فریم واقعی در همان دامنۀ انتشار می IEDیک  —هیچ چیز مهار نشده  

 فرض احراز اصالت ندارد.پیش

 شده میان ناحیۀ فریب و کنترل واقعی بدون هیچ مسیر مسیریابی — ۳مهار لایۀ   ▪

 شود، نه با ادعابا پیکربندی سوییچ اثبات می  —بدون دامنۀ انتشار مشترک  — ۲مهار لایۀ  ▪

 روی سایت فقط شنود؛ انتشار تنها داخل آزمایشگاه دوقلو —مسیریابی پروتکل غیرقابل ▪

 واره قابل بیان نیست در طرح ۰و  ۱؛ سطح ۲کف مجاز سطح  — Purdueسطح  ▪

▪ Kill Switch  بدون وابستگی به  —محلیWAN کندعمل می 

، ۲اثبات فایروال و جدول مسیریابی، آزمون مهار لایۀ ، trunkو پیکربندی  VLANشواهد لازم پیش از استقرار: نقشۀ شبکه، نگاشت 

گزارش مقایسۀ اثر انگشت با دستگاه مرجع، و امضای ، TAPروی  fail-openآزمون ، SISمربوط به  VLANمحدودۀ آدرس و 

 برداری، شبکه و ایمنی فرآیند.بهره

 

 شود نمی الزامی که با یک جدول مسیریابی اثبات 

  SPANای هیچ چندنقطه  RS-485کند. روی باس کند ایجاد نمی شود که این معماری ادعا می اش لینک فرآیندی را ببندد، خودش همان اختلالی می باشد. دستگاه مانیتورینگی که با قطع تغذیه fail-openگر به لینک تولید باید اتصال حس 

port ی وجود ندارد و ضبط باtap   تر است، نه کمتر.شود؛ آنجا این الزام مهم سریال منفعل انجام می 
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 معماری مرجع 

 کندوقت عبور نمیچهار لایه، چهارده مؤلفه، و یک مرز که هیچ 

۰۵ 

 

 

 سلول لبه در دنیای واقعی

باید با محل نصب  نشیند، نه در رک مرکز داده. مشخصات ها در کابینت پست یا اتاق کنترل میسلول لبه در بسیاری از سایت

 شود: بخواند، وگرنه طراحی روی کاغذ درست است و در سایت نصب نمی

 اینچی در کابینت پست وجود ندارد  ۱۹رک  — DINنصب روی ریل  ▪

 فن در محیط گردوغبار صنعتی یک نقطۀ خرابی است —بدون فن  ▪

 ولت متناوب  ۲۳۰است، نه  DCبرق کابینت معمولاً  —ولت مستقیم  ۲۴تغذیۀ  ▪

 رود کابینت بیرونی در تابستان از این فراتر می — ۶۰تا مثبت  ۲۰دمای کاری منفی  ▪

 محیط پالایشگاه و نیروگاه —مقاوم به ارتعاش، با پوشش محافظ  ▪

شود، نه اینکه با میاگر سایت منطقۀ خطرناک دارد، تجهیز باید گواهی متناظر داشته باشد؛ در غیر این صورت آن نقطۀ نصب حذف  

 تخفیف پذیرفته شود.

 

 ITنه در ، OTپنجرۀ تغییر در  

 ماند. پس هر کاری که توقف بخواهد عملاً یک سال معطل می   — ITتواند تعمیرات اساسی سالانه باشد، نه بازۀ شبانۀ پنجرۀ تغییر واقعی می   OTاستقرار، ارتقا و بازگشت نباید نیازمند توقف فرآیند باشد. در 
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 از تعامل تا تصمیم 

 شوند baselineهایی که باید در محیط مشتری کند، و شاخصهفت گام، پنج ویژگی که شاهد را شاهد می 

۰۶ 

 

 

 هدف نسخۀ نهایی دروازۀ پایلوت  شاخص 

 درصد  ۹۹٫۹کم دست درصد  ۹۹کم دست نرخ ثبت تعامل مجاز در آزمون 

 ثانیه ۵حداکثر  ثانیه ۱۰حداکثر  ( ۹۵)صدک تأخیر تا هشدار در سایت 

 درصد  ۱حداکثر  درصد  ۲حداکثر  نرخ مثبت کاذب روی خط پایۀ تأییدشده

 صفر  صفر  به کنترل واقعی  Decoyدر آزمون · مسیر  Decoyفرار 

 

 گیری شوند.مشتری و روی خط پایۀ همان سایت اندازهها باید در محیط اند، نه ادعای عملکرد پیش از سنجش. شاخصاعداد بالا هدف طراحی



DAMTAR  ·  EAOS Spider v2  —  Deception Platform   ·   8 

 

 گیرنده هوش مصنوعی: مشاور، نه تصمیم 

 آیدهر خروجی مدل با درجۀ اطمینان، فرضیۀ جایگزین و ارجاع به شاهد می 

۰۷ 

 

 

 اصل تفکیک

اطمینان، زمینۀ دارایی و تأیید انسانی  خروجی مدل یک دادۀ کمکی است. شدت نهایی و هر اقدام را سیاست قطعی، آستانۀ 

 .feature flagشود، نه با یک رد می ADRشدۀ معماری است و درخواست تغییرش با یک کند. این یک تصمیم ثبتتعیین می

 فقط فراداده و گزارش تحلیل جعبۀ ایمن   —مدل به نمونۀ خام دسترسی ندارد  ▪

 شود و خروجی ابزار در دفتر ممیزی ثبت می prompt —اند شده  allowlistابزارها   ▪

 ATT&CKنسخۀ ویژگی، نسخۀ مدل و نسخۀ نگاشت  —دار است هر خروجی نسخه ▪

 شود مسدودسازی و تغییر قاعده بدون تأیید انجام نمی  —اقدام خودکار وجود ندارد  ▪

ماند، پس تعلیق باید در کند. توکن یک عامل معلق تا انقضا معتبر می آید: صدور توکن سیاست اجرا نمیای که از تجربۀ پلتفرم برمینکته

 نقطۀ مصرف بررسی شود، نه فقط در نقطۀ صدور.

 

 کندای که از حلقۀ بازخورد جلوگیری می قاعده 

 شود. دوباره وارد صف تصمیم نمی برای جلوگیری از حلقۀ خودکارسازی، هر رخداد مبدأ و زنجیرۀ علیت دارد؛ رخدادی که خودِ سامانه باعثش بوده  
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 استانداردها و یکپارچگی 

 تار نیستچهارده مرجع با شاهد متناظر، و درزهایی که مالکشان دام 

۰۸ 

 

 

شود تا دوازده تیم بدون انتظار برای یکدیگر شروع کنند. تغییر ناسازگار در تحویل می اند و یک سرور ساختگی در همین بسته منجمد شده  JSONوارۀ همراه هفت طرح به Protobufو   OpenAPI، AsyncAPIقرارداد پیش از کد:  ◄

 شده است، نه یک اتفاق. قرارداد یک تصمیم اعلام

شود، و  نشده در انتشار رد می کند. نوع ثبتشوند، بعد تولیدکننده اعلامشان می مرکزی ثبت می اند و ترتیب کار عمدی است: اول در کاتالوگ ها در قالب رسمی پلتفرم نوشته شده نامرخداد روی گذرگاه مشترک، نه گذرگاه خودمان:  ◄

 تعریف یک گذرگاه دوم معیار ردِ گیت است. 
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 آنچه تا امروز تولید شده 

 شده در متنسنجیده با ابزار، نه اعلام  —بستۀ طراحی و تحویل 

۰۹ 

 

 

 کنیمفروش چاپ می چرا یک سطر قرمز را در کاتالوگ 

ترین خواندن ممکن است: بسته کد ندارد و در این مرحله نباید داشته  تواند وضعیت خودش را بدون شاهد اعلام کند. سطر گیت پلتفرم برای این محصول امروز قرمز است و این درست ای که مأموریتش سنجش آمادگی بر پایۀ شواهد است، نمی سامانه

 آید. اصلاً سنجیده نشود بدترین حالت است، چون برخلاف یک گیت قرمز، سطری در جدول ندارد و نبودش به چشم نمی باشد. ماژولی که 
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 نقشۀ راه

 شودها موازی نمیشدن تیم هشت فاز، دوازده بستۀ کار موازی، و ترتیبی که با موازی

۱۰ 

 

 

اند ها برآورد اولیهشود. مدت ها حفظ میشود؛ ولی ترتیب امضای گیت توانند با دو تیم مستقل جلو بروند و هوشمندی روی دادۀ مصنوعی آغاز میپس از بنیان پلتفرم می OTو فریب  ITفریب ها: سازی گیت ها، نه موازی سازی تیمموازی  ◄

 و به تعداد پروتکل، تعداد سایت و اندازۀ تیم بستگی دارند. 

کند؛ این دو،  پرسد »این ماژول واقعاً بخشی از پلتفرم است؟«. نسخۀ نهایی محصول، عبور از گیت پذیرش پلتفرم را تضمین نمیپرسد »این فاز تمام شده و قابل امضاست؟« و گیت پلتفرم میگیت فاز می دو نردبان که نباید قاطی شوند:  ◄

 سنجند. چیزهای مختلفی می
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 شده گام بعدی و مرزهای اعلام

 دهدآنچه برای آغاز لازم است، و آنچه این محصول صریحاً انجام نمی

۱۲ 

 

 آنچه برای شروع لازم است

 گیرندۀ مشخص نیاز دارند.ها به مرجع تصمیمگیت —اجرایی و مالک محصول  تعیین حامی  ◄

 های معماری. تصویب رسمی منشور فاز نخست و تصمیم  ◄

 انتخاب سایت مرجع و تعیین مرجع تأییدکنندۀ ایمنی آن.  ◄

 .TAPو نقطۀ  ۲اثبات مهار لایۀ ، VLANطراحی ناحیۀ فریب: نگاشت  ◄

 . SIEMبندی داده و مسیر صدور به نگهداشت، طبقهتعیین سیاست  ◄

 . artifactتأمین زیرساخت استقرار ایزوله و مخزن داخلی  ◄

 مالکش نه ما هستیم و نه سازندۀ جعبۀ ایمن. —تصمیم دربارۀ نگاشت شناسۀ شاهد سازمانی  ◄

 آنچه در محدودۀ این سامانه نیست

 جویی، نه حرکت جانبی. نه اسکن، نه بهره —اجرای حمله به سامانۀ واقعی  ◄

 کنترل یا تغییر فرآیند صنعتی؛ هیچ مسیر نوشتنی به کنترلر واقعی وجود ندارد.  ◄

 اقدام خودکار بدون انسان؛ خروجی مدل پیشنهاد است.  ◄

 یا فایروال.  SIEM، SOAR، EDRجایگزینی  ◄

 شود. اجرای نمونۀ بدافزار؛ فقط فراداده و گزارش تحلیل پردازش می ◄

 شود تا در دسترس نبودنش تصادفی نباشد.اصلاً پیاده نمی  inlineحالت  —مسیر گر درونحس ◄

 یک و صفر. Purdueسازی سامانۀ ابزاردقیق ایمنی، و استقرار در سطح شبیه ◄
 

 کندچه چیزی را حل می حالت استقرار کندچه چیزی را حل می حالت استقرار

 آور در قطع ارتباط لایۀ کنترل مرکزی و یک سلول لبه در هر سایت، تاب  متمرکز و شعاعی  حالت پایلوت —لایۀ کنترل و یک سلول لبه یک  سایتی تک

 شود تهدید و تجمیع مبادله میهر سازمان لایۀ کنترل مستقل دارد؛ تنها هوش  فدرال بدون هیچ وابستگی اینترنتی در زمان اجرا؛ تبادل فقط با بستۀ امضاشده ایزوله 

 اعتبارسنجی اثر انگشت و ایمنی پروفایل، پیش از استقرار در سایت آزمایشگاه  کار مستقل در قطع کامل ارتباط با مرکز  OTسایت گسستۀ 

 

 پیشنهاد گام بعدی 

 گرفته شود.  OTروی محیط جدا، پیش از آنکه هر تصمیمی دربارۀ  ITپروفایل  — مرجع برای آزمایشگاه  های معماری و مدل ایمنی، و انتخاب یک سایت مدیریتی برای مرور تصمیم-یک نشست فنی

 



 
 


