
  



 معرفی اجمالی محصول 

 در قالبِ یک محصول   —سه موتور، یک دوقلوی دیجیتال 

۰۱ 

 

 پلتفرمِ رِنجِ سایبری صنعتی و دوقلوی دیجیتال 

جای شش ابزارِ جدا، در یک محصولِ واحد و بومی که به (OT)پیوستۀ امنیتِ حوزۀ عملیاتی همهای بهای از قابلیتمجموعه

 شوند:عرضه می

 · vPLC · vRTU · vIED)های مجازی ، دستگاهPurdueسازی محیط صنعتی: توپولوژیِ آگاه از مدلِ شبیه  — ۱

vHMI · vSCADA) و هشت موتورِ پروتکلِ صنعتیِ واقعی 

تا موفقیتِ حمله با  —دینامیکِ ژنراتور، ترانسفورماتور، بریکر، پمپ، مخزن و خطِ لوله دوقلوی دیجیتالِ فرایندِ فیزیکی:   — ۲

 »پیامدِ فیزیکی« سنجیده شود، نه با عبورِ بسته 

میانی و تزریقِ ، فازینگِ پروتکل، بازپخشِ فرمان، مردMITRE ATT&CK for ICSِتکنیکِ  ۷۹موتورِ حملۀ سایبری:   — ۳

 دادۀ نادرست

و  MTTDبا سنجشِ پوشش،  —و دیودِ داده  IDS/IPSبندی و کاندوئیت، موتورِ اعتبارسنجیِ امنیت: فایروال، ناحیه  — ۴

MTTR 

 دسته  ۸آزمونِ استاندارد در  ۲۴و  CEHفازِ    ۵روش در  ICS :۱۹ای و کاتالوگِ آزمونِ آزمونِ نفوذِ مرحله  — ۵

، پیشنهادِ قاعده، و بستۀ شواهدِ تغییرناپذیرِ نگاشته  PCAPگرِ هوشمندِ محلی و گزارشِ امضاشده: تحلیلِ لاگ و تحلیل  — ۶

 NERC CIPو   IEC 62443به 

 

  



 چرا این پلتفرم وجود دارد؟ 

 دارد ایم و کنترلی که در روزِ حمله نگه میفاصلۀ میان کنترلی که خریده

۰۲ 

 

 
 

 متمایزکننده ویژگی 

طراحی شده است. هیچ    (Air-Gap)این پلتفرم از روزِ نخست برای محیطِ ایزوله و بدونِ اتصال به اینترنت 

ای نشدهروزرسانیِ کنترل وابستگی به سرویسِ ابریِ خارجی، هیچ بارگذاریِ امضا یا محتوا از اینترنت، و هیچ به

شود. این یک تصمیمِ معماری در روزرسانیِ کتابخانۀ تهدید و استانداردها از رسانۀ آفلاین انجام میوجود ندارد؛ به 

 ای بعدی. روزِ اول است، نه وصله

 چرا ابزارهای موجود کافی نیستند  

کنند اما فیزیکی ندارند؛ دوقلوهای مهندسیِ سازندگان فیزیک را دقیق جا میسازهای شبکه بسته را جابهشبیه

اند، نه جای دارند نه اعتبارسنجیِ امنیتی؛ ابزارهای پایشِ تولید خودشان موضوعِ آزمونکنند اما نه حریفی مدل می

کدام »آیا دفاعِ ما پیش از آسیبِ فیزیکی مسئله این است که هیچ —امنی برای آزمون. مسئله نبودِ ابزار نیست 

 دهند. دارد؟« را پاسخ نمینگه می

  



 ها قابلیت

 هرکدام با مالک، قرارداد و خروجیِ مشخص پنج ستون و نُه ماژول، 

۰۳ 

 

 
 

 شود.محور اجرا و در دفترِ ممیزی ثبت میحلقه است که نقش-در-افزارهیچ حالتی از محصول توانِ کنش روی شبکۀ تولید را ندارد. تنها مسیرِ دستگاهِ واقعی، بنچِ ایزولۀ سختفرض: ایمنیِ پیش ◄

 شود.یرساختِ زنده منتشر نمیتهاجمی صرفاً برای اعتبارسنجیِ دفاعی در دسترس است؛ اجرای آن نیازمندِ نقشِ صریح، تأیید و ثبتِ ممیزی است و دستورالعملِ حمله به زمحتوای گیتِ دومنظوره:  ◄

 جای یک رویدادِ سالانه، به گامی در چرخۀ مهندسی تبدیل شود. تا اعتبارسنجی به —هم ممکن است  APIهر کاری که در رابطِ کاربری ممکن است از راهِ : APIخودکارسازیِ کامل از راهِ  ◄

  



 کاربردها 

 آورد نفع از آن به دست مییک زنجیرۀ واقعی، و آنچه هر ذی 

۰۴ 

 

 
 

 آوردآنچه به دست می نفعذی  آوردآنچه به دست می نفعذی 

قابلِ دفاع در برابرِ  تصویرِ مدیریتی از ریسکِ فرایند،  مدیرهمدیرعامل و هیئت

 نهادِ ناظر 

با پیامدِ فیزیکی، بدون هیچ   ICSسازیِ حریفِ شبیه تیمِ قرمز

 خطری برای کارخانه

اتصالِ مستقیمِ حمله، اعتبارسنجی، یافته و اقدامِ   (CISO)مدیرِ امنیت 

 اصلاحی در یک پرونده

روی ترافیکِ  MTTDسنجشِ پوششِ تشخیص و  SOCتیمِ آبی و 

 های صنعتی واقعیِ پروتکل

تضمینِ معماری: هیچ آزمونِ خودکاری روی تجهیزِ   ICSو  SCADAمهندسِ 

 نویسدزنده نمی

طرفانۀ محصولات تحتِ شرایطِ یکسان و  مقایسۀ بی واحدِ خرید و تدارکات 

 تکرارپذیر 

،  NERC CIPو   IEC 62443شده به شواهدِ نگاشته ممیز و واحدِ انطباق 

 بازتولیدپذیر در سالِ بعد

گذاریِ محصول،  هارنسِ خنثی برای آزمون و صحه سازندۀ تجهیز و آزمایشگاه 

 HILهمراه با 

  



 پوششِ فنی 

 ICSآزمونِ استانداردِ  ATT&CK ،۲۴تکنیکِ  ۷۹هشت موتورِ پروتکل، 

۰۵ 

 

 
 

 چرا این اعداد اهمیت دارند 

دهد نه  فهمد؛ چنین چیزی نه فازینگِ معنادار میکند که پروتکل را میمیسازِ ظاهری فقط وانمود یک شبیه

اتکا. در این پلتفرم هر هشت پروتکل موتورِ واقعی دارند: فریم ساخته، تجزیه، اعتبارسنجی و با  قاعدۀ تشخیصِ قابلِ

شود، در محیطِ واقعی هم همان رفتار  ای که اینجا آزموده میشود. به همین دلیل قاعدهآگاهی از ساختار خراب می

 را دارد. 

 کنیم آنچه ادعا نمی 

شوند. اما کاراییِ کنند و با دروازۀ خودکارِ پذیرش سنجیده میامروز کار می R2و بخشِ عمدۀ  R1های لنگرگاه

افزارِ واقعی روی بنچ، ذاتاً به تجهیزِ فیزیکی نیاز دارند و با  بلادرنگِ دیتاپلین روی کارتِ شبکۀ واقعی و اتصالِ سخت

 ایم.صریح فهرست کرده ۰۸شماریم و در بخشِ شده« نمیها را جزوِ »انجامشوند. اینتنهایی اثبات نمیافزار به نرم

  



 معماری 

 پذیر، زیرِ یک هستۀ حاکمیتیِ واحدترکیباماسه موتورِ مستقل

۰۶ 

 

 

 نُه ماژول، هرکدام با مرزِ مشخص 

▪ MOD-SIMENG · MOD-PROC —  ۱موتور  —محیطِ صنعتی و فیزیکِ فرایند 

▪ MOD-ATKENG — سازیِ حریف و کتابخانۀ تهدیدِ شبیهICS  —  ۲موتور 

▪ MOD-VALENG —  ۳موتور  —ها در سطحِ بسته و فرایند سنجشِ اثربخشیِ کنترل 

▪ MOD-DT —  بستنِ مدلِ فرایند به توپولوژیِ واقعیِ مشتری و هشِ محیط 

▪ MOD-HIL — افزارِ واقعی در حلقه، تنها روی بنچِ ایزوله سخت 

▪ MOD-AISA —  تحلیل و پیشنهادِ قاعده، با استنتاجِ کاملاً محلی 

▪ MOD-RPT —  شواهدِ تغییرناپذیر و گزارشِ چندمخاطبه 

▪ MOD-PLAT —  ،کنترلِ دسترسی، ممیزیAPI  ها و قفلِ ایمنی برای همۀ ماژول 

 

 قاعدۀ مرزبندی

است  HILسازد. تنها استثنای دستگاهِ واقعی، بنچِ ایزولۀ  مسیری برای کنش روی شبکۀ تولید نمی —فرض از جمله حالتِ پیش —دادۀ ماژولِ دیگر را ندارد، و هیچ حالتی از سامانه هیچ ماژولی حقِ نوشتنِ مستقیم در پایگاه

 کند. شده کار میخط و کاملاً ثبتمحور، برونکه انتخابی، نقش

  



 حلقۀ شاهد

 و جایگاه دقیقِ هوش مصنوعی —از حمله تا پیامد، تا رفع، تا اطمینان از رفع 

۰۷ 

 

 

 های مرجع انطباق با چارچوب

▪ IEC 62443-3-3  پایۀ امنیتِ سامانه و مؤلفه در محیطِ صنعتی خط — 2-4-62443و 

▪ NERC CIP  —  محیطِ امنیتِ الکترونیکی، پاسخ به حادثه، مدیریتِ تغییر 

▪ MITRE ATT&CK for ICS — ها و سنجشِ پوششِ تاکتیکیطراحیِ تکنیک 

▪ NIST SP 800-82 —  های امنیتیِ حوزۀ عملیاتی کنترل 

▪ NIST CSF  —  پیوندِ حاکمیت با شناسایی، حفاظت، تشخیص و پاسخ 

▪ Purdue · ISA-95 — گذاریِ درستِ داراییبندیِ مرجع و جای سطح 

▪ ICS Cyber Kill Chain  — بندیِ زنجیرۀ نفوذ تا اثرِ فیزیکیمرحله 

▪ CEH — شناسیِ آزمونِ نفوذ فازبندیِ روش 

 

 جایگاه هوش مصنوعی

شود؛ و هیچ شود؛ خروجیِ آن همیشه جدا از نتیجۀ قطعیِ موتورِ اعتبارسنجی و همراه با درجۀ اطمینان نمایش داده میخط انجام میگیرنده. استنتاج کاملاً محلی و برونگرِ هوشمند در این پلتفرم دستیار است، نه تصمیمتحلیل

 موکول شده است. R10شود. خودگردانیِ کامل به لنگرگاهِ قاعده یا تغییری بدون تأییدِ صریحِ انسان اعمال نمی

  



 وضعیت امروز و نقشۀ راه

 کنیم آنچه در دستِ کار است، و آنچه ادعا نمیآنچه ساخته شده،  

۰۸ 

 

 
 

 

 شود آنچه هنوز ادعا نمی

 کاراییِ بلادرنگِ دیتاپلین روی کارتِ شبکۀ واقعی  ◄

 حلقه-در-افزاراتصالِ تجهیزِ فیزیکیِ واقعی روی بنچِ سخت ◄

 کالیبراسیونِ دوقلو در برابرِ دادۀ یک کارخانۀ واقعی ◄

 نفوذِ سرتاسری در مقیاسِ عملیاتی آزمونِ کارایی و  ◄

 های معماری توسط کارفرماتأییدِ نهاییِ تصمیم ◄

 

 گامِ بعدیِ پیشنهادی 

حمله تا پیامدِ فیزیکی، و تحویلِ گزارشِ امضاشدۀ »قبل از رفع  بندی، اجرای یک کمپینِ کاملِ  های شما، در محیطِ ایزوله و با بستۀ فیزیکِ برق: تعریفِ توپولوژی و ناحیهیک استقرارِ آزمایشی روی توپولوژیِ واقعیِ یکی از سایت

 شود.عنوانِ نمونۀ ملموسِ شواهد. تمامِ این چرخه بدونِ هیچ اتصالی به اینترنت و بدونِ هیچ تماسی با شبکۀ تولید اجرا میبعد از رفع« به  →

  



 


