
 
 



 

 

 

 معرفی اجمالی محصول 

 چند پروژه در قالب یک محصول 

۰1 

 

 سامانه مانور و مدیریت تا آوری  

 :  یباشد( م OTمجموعه های از پروژه های وابسته به مدیریت امنیت سایبری حوزه های فناوری اطلاعات و حوزه عملیاتی ) 

 

 (GRC - Governance, Risk, and Compliance)  حاکمیت، ریسک و انطباقسامانه   -1

 در یک محیط شبیه سازی شده کاملا ایزوله     OT و   IT اجرای مانور سایبری در حوزه   -2

 OT    ( Asset Discovery and Management    ) و   IT مدیریت دارایی های سایبری حوزه   -3

 از یک نقطه     SCADA مدیریت ریسک و آسیب پذیری ها مراکز داده ، اتاق های فرمان ، مراکز دیسپاچینگ ، مراکز تلمتری و  -4

 کارتابل مکاتبات امن ) کاملا رمزنگاری شده و امن (   -5

 دریافت راهنمای امن سازی ) اولیه( از سیستم  -6

 

 

 

 

 

 

 

 

 



 

 چرا این سامانه وجود دارد؟ 

 کندایم و آنچه در روز حادثه واقعاً کار میفاصلۀ میان آنچه نوشته 

۰2 

 

 

 ویژگی متمایزکننده 

طراحی شده است. هیچ وابستگی به سرویس ( Air-Gapاین سامانه از ابتدا برای محیط ایزوله و بدون اتصال به اینترنت )

نشده وجود ندارد. این روزرسانی کنترل یا نقشه از اینترنت، و هیچ به ء امضا، هیچ بارگذاری یا اینترنت نداشته ابری خارجی

 ای بعدی. یک تصمیم معماری در روز اول است، نه وصله 

 ای کافی نیستند های نقطهحل چرا راه

یک ابزار مدیریت ، GISیک سامانۀ ، Rangeیک محیط  ، GRCتوان برای هر شکاف یک ابزار جدا خرید: یک سامانۀ می

شود. یافتۀ رزمایش کدام ورودی دیگری نمیدارایی. اما مسئلۀ اصلی خودِ ابزارها نیستند؛ مسئله این است که خروجی هیچ

ای نیست که در پروندۀ ریسک ثبت شده شود، و دارایی روی نقشه همان داراییتبدیل نمی  GRCصورت خودکار به یافتۀ به

 ها بنا شده است.است. این سامانه دقیقاً روی همین اتصال 
 



 

 

 هاقابلیت

 نُه دامنه، هرکدام با مالک، قرارداد و خروجی مشخص 
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 شود. صلاحیت جداگانه نمایش داده می گیرد و پوشش، تعارض و حوزۀ بار امتیاز می شود؛ یک الزام مشترک میان چند استاندارد فقط یکآگاه اجرا مینگاشتارزیابی در برابر همۀ استانداردها:   ◄

 تنهایی شاهد نیست؛ »مشمول نیست« نیازمند توجیه و تأیید است؛ کنترل جبرانی باید تاریخ انقضا و ریسک باقیمانده داشته باشد.پاسخ بله/خیر بهلیست:  ایمنی چک  ◄



 

 

 کاربردها 

 آورد نفع به دست می پنج سناریوی واقعی، و آنچه هر ذی 
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 آوردآنچه به دست می نفع ذی آوردآنچه به دست می نفع ذی

 شده، ارزیاب مستقل و گزارش خودکار بندیچرخۀ کامل با تزریق زمان مدیر رزمایش  تصویر مدیریتی از ریسک و آمادگی، قابل دفاع در برابر نهاد ناظر  مدیرعامل و هیئت مدیره 

 ها و محدودیت ایمنی هر تجهیز دسترسی فوری به توپولوژی، وابستگی SOC/OTتیم عملیات  مستقیم رزمایش، ممیزی، ریسک و اقدام اصلاحی در یک پرونده اتصال  (CISOمدیر امنیت )

 نویسد خودکاری روی تجهیز زنده نمیتضمین معماری: هیچ آزمون  SCADAمهندس  ریسک متصل به دارایی، کنترل و شاهد واقعی، با ریسک باقیمانده  مالک ریسک 

 تجمیع امضاشده با تازگی و اطمینان مشخص، بدون تصاحب دادۀ خام ستاد و نهاد ناظر  ای که سال بعد قابل بازتولید استچرخۀ ممیزی با پرونده ممیز و ممیزی داخلی

 



 

 

 بانک دانش استاندارد 

 هاو افتا و پدافند غیرعامل در کنار آن  —الزام  ۷۹5کنترل،  15۹4استاندارد امضاشده،  15۹
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 چرا این عدد اهمیت دارد 

فقرات استاندارد بدون نگاشت متقابل یعنی امتیازدهی تکراری به یک الزام مشترک. سامانه یک ستون  15۹ارزیابی در برابر 

گیری بسته شده است؛ به همین دلیل یک بار ارزیابی، پوشش اندازهای دارد و هر کنترل به یک »حقیقت« قابل دامنه 26

 کند.زمان گزارش می چند استاندارد را هم 

 کنیم آنچه ادعا نمی

طور هم  اند و همینگیرند؛ بقیه به سند تأییدشده متکیکنترل امروز از مشاهدۀ خودکار تصمیم می 4۸3کنترل،  15۹4از 

اما جای مشاهدۀ زنده را   — های حاکمیتی پاسخ درست است، نه یک کمبود شوند. »سند« برای کنترل گزارش می 

 زنیم.گیرد و ما آن را جای مشاهده جا نمینمی
 



 

 

 معماری فدرال 

 ها دارد، نه کلید در ورودی ای رو به آن خانه هر شرکت خانۀ خودش را دارد؛ ستاد فقط پنجره
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 چهارده سرویس مستقل

شود و هر بخش سرویس مالک داده، قرارداد، سیاست، آزمون و استقرار خودش است: توسعۀ موازی توسط چند تیم ممکن می هر 

 یابد.بدون بازنویسی کل سامانه ارتقا می

 پوستۀ کاربری و جریان »کلیک روی مرکز«  —دروازۀ تجربۀ کاربری  ▪

 فدراسیون هویت انسانی و سرویس، اعمال مجوز  —هویت و سیاست   ▪

 دارایی، لایۀ مکانی، چیدمان داخل مرکز  —توپولوژی ( · GISمحیط · نقشه ) ▪

 تزریق، امتیاز و گزارش، MSELچرخۀ رزمایش،  —مأموریت و رزمایش  ▪

▪ GRC  · ارزیابی، ریسک، یافته، نگاشت متقابل —استانداردها 

 دفتر ممیزی نگهداری تغییرناپذیر شواهد و  —شواهد و ممیزی  ▪

 شده ساز، اجرای کنترلاتصال ایمن به شبیه  —ها سازی · عاملآداپتور شبیه ▪

 انتشار امضاشده، اعلان ، what-if — آوری · تصویر فدرال · گزارش تاب ▪

 

 قاعدۀ مرزبندی 

 شود.تنها با مجوز صریح شرکت و با تعیین هدف مشخص انجام می ( Drill-Downجزئیات )دادۀ سرویس دیگر را ندارد، و دسترسی به هیچ سرویسی حق نوشتن مستقیم در پایگاه

 



 

 

 حلقۀ شاهد

 و جایگاه دقیق هوش مصنوعی در این حلقه  —از یافته تا اطمینان از رفع 
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 های مرجعانطباق با چارچوب 

▪ NIST SP 800-84 —  پاسخ طراحی، اجرا و ارزیابی رزمایش و آمادگی 

▪ CISA CTEP  — های رزمایش ها و آرتیفکتنقش 

▪ MITRE ATT&CK for ICS — ها ها و سنجش پوشش تاکتیکطراحی تزریق 

▪ NIST SP 800-82r3 — ( الزامات ایمنی محیط عملیاتیOT ) 

▪ NIST CSF 2.0  وRMF —  پیوند حاکمیت با مدیریت ریسک و پایش مستمر 

▪ OSCAL — خوان کنترل، ورود و خروج داده قالب ماشین 

▪ IEC 62443 · ISO/IEC 27001 —  خط پایۀ امنیتICS  و مدیریت امنیت اطلاعات 

 الزامات ملی، در همان بانک و با نگاشت متقابل —افتا · پدافند غیرعامل  ▪

 

 جایگاه هوش مصنوعی 

شود، و تصمیم امنیتی نهایی همواره بر عهدۀ  کند؛ نتیجۀ آن همیشه جدا از نتیجۀ قطعی و همراه با درجۀ اطمینان نمایش داده می گیرنده. هر قابلیت هوشمند از یک دروازۀ رسمی عبور می تصمیمهوش مصنوعی در این سامانه یک دستیار است، نه یک 

 انسان است. 

 



 

 

 وضعیت امروز و نقشۀ راه

 کنیم آنچه ادعا نمیآنچه ساخته شده، آنچه در حال ساخت است، و 
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 شودآنچه هنوز ادعا نمی

 سازی کامل زمان اجرای همۀ چهارده سرویس پیاده ◄

 آزمون یکپارچگی سرتاسری، نفوذ و کارایی در مقیاس عملیاتی ◄

 آزمون انطباق فدراسیون میان دو گرۀ واقعی  ◄

 های معماری توسط کارفرما تصویب نهایی تصمیم  ◄

تواند وضعیت خودش را بدون شاهد اعلام کند. درصدها از  ای که مأموریتش سنجش آمادگی بر پایۀ شواهد است، نمیسامانه

 اند، نه از خوداظهاری.ها آمدهممیزی داخلی ماژول

 



 
 


