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 معرفی و ضرورت محصول

 شودها گم میاند و کار واقعی سازمان میان آن ابزارهای ارتباطی سازمان جدا از هم 

۰۱ 

 

 

 چرا یکپارچگی خودش یک قابلیت است

هزینۀ واقعی نه در لایسنس، که در  کنند، رسان، جلسه، فایل، وظیفه و کارتابل در چهار سامانۀ مستقل زندگی میوقتی پیام 

شود و سابقۀ تصمیم قابل بازسازی شود، سند مرتبط پیدا نمی هاست: مصوبۀ جلسه به وظیفه تبدیل نمی فاصلۀ میان آن

وجو و یک دفتر ممیزی  نیست. این پلتفرم همان پنج چیز را در یک بستر و روی یک مدل هویت، یک نمایۀ جست 

 گذارد. می

 حاکمیت داده، تصمیم روز اول است

این پلتفرم برای استقرار در زیرساخت خود سازمان طراحی شده است: داده، فراداده، کلید رمزنگاری، سیاست دسترسی و  

شوند. همین تصمیم است که استقرار در مانند و به هیچ سرویس بیرونی سپرده نمی سوابق ممیزی نزد همان سازمان می 

نه یک گزینۀ پیکربندی که بعداً اضافه   —کند شبکۀ خصوصی، ابر دولتی و محیط بدون اتصال به اینترنت را ممکن می 

 شود. 
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 نمای کلی معماری 

 داردها را از هم جدا نگه می هفت لایه، بیست سرویس مستقل، و یک دروازۀ فدراسیون که لایه 

۰۲ 

 

 

  APIشود؛ مسیر ورودی بیرونی تنها از دروازۀ انجام می  gRPCدادۀ خودش را دارد. ارتباط ناهمگام از گذرگاه رخداد و ارتباط همگام از گیرد و پایگاههر سرویس مستقل مستقر و مستقل مقیاس میمعماری میکروسرویس و رخدادمحور:  ◄

 شود. جا احراز هویت، مجوزدهی و محدودسازی نرخ اعمال میگذرد و همانمی

کند. قطع ارتباط میان نودها کارکرد داخلی  سازمانی از موتور سیاست عبور می شوند و هر تعامل بینهر سازمان یک نود کامل و مستقل است. نودها از راه دروازۀ فدراسیون و با احراز هویت دوطرفه به هم وصل می جای تمرکز: فدراسیون به  ◄

 کند.هیچ سازمانی را متوقف نمی
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 تصویری و صوتیارتباط 

 ماندای که در زیرساخت خود سازمان میجلسۀ سازمانی، کنفرانس صوتی، و مسیر رسانه

۰۳ 

 

 

 نه یک برچسب کلی  — رمزنگاری، وابسته به سناریو است 

سازی است، اما در آن حالت ضبط سمت سرور و پردازش هوش  های حساس قابل فعالاند. رمزنگاری سرتاسری برای نشست برای ضبط، زیرنویس و ترجمه در سرور در دسترس هااست؛ یعنی جریان ( SFUمعماری رسانه بر پایۀ واحد ارسال انتخابی )

 گردد.شود و این انتخاب در سند استقرار ثبت می مصنوعی روی همان نشست در دسترس نخواهد بود. مدل رمزنگاری بر اساس سناریو و سیاست سازمان انتخاب می 
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 رسانی و فضای کار تیمیپیام

 سازند: ارتباط، محتوا و دانش، هماهنگی تیمیسه بلوکی که یک روز کاری را می

۰۴ 

 

 

 شود مرزی که میان حریم خصوصی و حاکمیت اعلام می 

وگوی سرتاسری فقط نزد طرفین قابل خواندن است و هیچ نقش مدیریتی به آن دسترسی ندارد؛ این محدودیت عمدی است و در  شوند. محتوای گفتشدۀ سرتاسری اعمال میغیررمزنگاری های های نظارت، نگهداشت و ممیزی روی فراداده و پیام قابلیت

 شود تا انتظار نادرست ایجاد نشود. سیاست سازمان اعلام می 
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 وکارگردش کار و مدیریت فرایند کسب

 شودجلسه و مکالمه از یک فعالیت جداگانه به بخشی از فرایند رسمی سازمان تبدیل می 

۰۵ 

 

 

خورد، بنابراین تأییدکننده برای دیدن زمینۀ جلسه و سند مرتبطش پیوند می و جلسه در آن جریان دارد. هر وظیفه به پیام، جلسه، صورت  وگوشوند که گفتهای فرایند در همان فضایی ظاهر می وظیفهشود:  جایی که کار انجام می کارتابل، همان ◄

 جا شود. تصمیم لازم نیست میان چند سامانه جابه

ها در تاریخچۀ فرایند ثبت  کند. تمام این اقدام شده کار را دریافت می شود و در غیبت یا مرخصی، جانشین تعریف طور خودکار به سطح بالاتر تشدید میهر وظیفه مهلت و سطح خدمت دارد؛ تأخیر بهصورت خودکار:  مهلت، تشدید و جانشینی به   ◄

 شوند. می
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 هوش مصنوعی سازمانی

 سپاردو تصمیم را به انسان می  —دهد دستیاری که خلاصه، مصوبه و وظیفه پیشنهاد می 

۰۶ 

 

 

 شرط کارکرد نه پیش  —هوش مصنوعی، افزودنی است 

درون نود خود سازمان و بدون اتصال به اینترنت اجرا شود، و    توانداندازد. مدل میای را از کار نمی کردن آن هیچ قابلیت پایه تواند برای کل سازمان، برای یک معاونت یا برای یک کاربر خاموش شود؛ خاموش کل ماژول هوش مصنوعی اختیاری است و می 

 بیند که همان کاربر مجاز به دیدنشان است. بازیابی معنایی تنها منابعی را می 
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 امنیت، اعتماد و حاکمیت

 های مرجع چهار محور کنترلی، شش لایۀ دفاعی، و نگاشت به چارچوب

۰۷ 

 

 

 چهار محور کنترلی

موقع و حداقلی، ورود یکپارچه، چندعاملی و بدون رمز، دسترسی مبتنی بر نقش و ویژگی، دسترسی به —هویت و دسترسی  ▪

 مدیریت نشست و ابطال متمرکز توکن 

وگوی حساس، چرخۀ عمر کلید در ماژول  رمزنگاری در انتقال و در سکون، رمزنگاری سرتاسری گفت —حفاظت داده  ▪

 بندی داده و اتصال به سامانۀ پیشگیری از نشتافزاری، طبقهسخت

سازی پیکربندی، محدودسازی سرویس، سختبهبندی شبکه، احراز هویت دوطرفۀ سرویسریزتقسیم —امنیت زیرساخت  ▪

 نویسیسازی رابط برنامهنرخ و امن

و  SIEMرویدادهای حساس، سیاست نگهداشت و توقف حقوقی، صدور رویداد به   ثبت تغییرناپذیر —ممیزی و انطباق   ▪

SOC ،گیری مطابق الزامات حاکمیتی و گزارش 

گاه اعتماد نکن، همیشه تأیید کن« است: هر درخواست کاربر، دستگاه و سرویس در همان لحظه احراز  اصل بنیادین معماری »هیچ

 سازد.بارۀ ورودی، دسترسی دائمی نمیشود؛ عبور یکهویت، مجوزدهی، رمزنگاری و ثبت می

 

 نامه نیستنگاشت به چارچوب، معادل گواهی 

کند، شواهد فنی و سوابق ممیزی  کند. اخذ گواهی به ممیزی مستقل، در دامنه و زمینۀ استقرار واقعی همان سازمان نیاز دارد؛ آنچه محصول فراهم می ای را ادعا نمی نامهاند و این سند هیچ گواهی برده مرجع طراحی و نگاشت کنترلهای نام چارچوب 

 لازم برای آن فرایند است، نه خودِ گواهی.
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 پذیری و پایداریاستقرار، مقیاس

 شوندسه مدل نصب، یک قرارداد سرویس، و اهداف کیفی که پیش از تحویل سنجیده می 

۰۸ 

 

 

 زیرساخت هدف و عملیات 

 افزار اختصاصی؛ روی ماشین مجازی یا سختOpenShiftیا  Kubernetesلینوکس، کانتینر و ارکستراسیون  — بستر اجرا  ▪

  Objectساز شیء )برای نشست و حضور، ذخیره Redisبرای دادۀ تراکنشی،  PostgreSQL —سازی داده و ذخیره ▪

Storage )برای فایل و ضبط جلسه 

 چپبهمتن با پشتیبانی راستوجوی تمامها و نمایۀ جستگذرگاه رخداد برای ارتباط ناهمگام سرویس —وجو رخداد و جست ▪

 شده از شبکهبرای عبور کنترل STUNو  TURNهمراه به، MCUو  SFUبا  WebRTCخوشۀ   —رسانه  ▪

 ها شده در تمام سرویسمتریک، لاگ متمرکز و ردیابی توزیع، OpenTelemetry —پذیری مشاهده  ▪

 مدارشکن، تلاش مجدد ایمن، جداسازی منابع و بررسی سلامت برای خوددرمانی  — آوری تاب ▪

 

 بازۀ سنجش مقدار هدف طراحی هدف کیفی

 ماهانه، پس از استقرار تولیدی درصد  ۹۹٫۹۹۹ پذیری سامانهدسترس

 آزمون بار پیش از تحویل ثانیه درون نود میلی ۲۰۰حداکثر  ( ۹۵تأخیر تحویل پیام )صدک 

 آزمون بار پیش از تحویل ثانیهمیلی ۵۰۰حداکثر  تأخیر تحویل پیام میان نودهای فدرال

 آزمون کیفیت رسانه  مگابیت بر ثانیه  ۲٫۵کیلوبیت تا  ۱۵۰تطبیقی، از  باند هر جریان ویدئو پهنای 

 ای بازیابی تمرین دوره نقطۀ بازیابی پنج دقیقه، زمان بازیابی یک ساعت  بازیابی از فاجعه )دادۀ حیاتی( 

 

 نامۀ سطح خدمت قرار گیرد.آوری اثبات شود و سپس مبنای توافق یک استقرار. هر مقدار باید در محیط مشتری و با آزمون بار و تاب  شدۀاند، نه نتیجۀ سنجش اعداد بالا اهداف رسمی طراحی
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 سناریوهای کاربردی سازمانی

 گردند شوند و در یک بستر جمع میده کاربرد که امروز روی چند ابزار جدا انجام می 

۰۹ 

 

 

زمان در سطح سراسری و  ها هم تواند تفویض شود، سیاست شود: ستاد مرکزی، شرکت مادر، شرکت تابعه، استان، منطقه، واحد عملیاتی، پروژه و تیم. مدیریت می مراتبی تعریف می صورت سلسلهساختار مستأجر به مراتب: مقیاس سازمانی و سلسله  ◄

 گیری تجمیعی بدون شکستن جداسازی دادۀ هر سازمان انجام گیرد. محلی اعمال شوند، و گزارش 

شود و  کدام میزبان دادۀ دیگری نمی گذارند؛ هیچوجوی مجاز را به اشتراک می دستگاهی، دو سازمان از راه فدراسیون پیام، حضور، جلسه، دایرکتوری و جست های میاندر سناریوهای ستاد و استان یا کمیتهسازمانی بدون واگذاری داده:  همکاری میان ◄

 گردد. دامنۀ اشتراک با سیاست اعتماد تعیین می
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 مزیت رقابتی و تمایز محصول 

 های رایج ابزارشده، و یک مقایسۀ مفهومی با دسته ده تصمیم معماری اعلام

۱۰ 

 

 

 این محصول  پلتفرم همکاری سازمانی  ابزار جلسۀ آنلاین رسان عمومیپیام محور مقایسه

 بله، شامل حالت ایزوله  بله معمولاً خیر خیر استقرار در زیرساخت سازمان

 بله، موتور فرایند جزء محصول است  محدود  خیر خیر اتصال بومی به گردش کار و فرایند 

 بله، با سیاست اعتماد و گواهی  محدود  خیر خیر های مستقل همکاری فدرال میان سازمان

 بله، مدل داخلی و آفلاین معمولاً ابری  خیر خیر مصنوعی قابل اجرا درون سازمان هوش 

 وجو و اسنادبله، شامل جست  جزئی  جزئی  جزئی  هاچپ در تمام لایه بهفارسی و راست 

 

 کند.دربارۀ خودش میو نه محصول مشخص؛ نام هیچ رقیبی درج نشده است، زیرا مقایسۀ منصفانه به سنجش مستند نیاز دارد. سطر آخر تنها ادعایی است که این سند  های عمومی ابزارندهای این ماتریس دستهستون
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 مشخصات فنی، نقشۀ راه و گام بعدی

 شود، ترتیب تحویل آن، و آنچه برای شروع لازم است آنچه محصول با آن ساخته می 

۱۱ 

 

 مشخصات حوزه  مشخصات حوزه 

 OAuthو    LDAP، Active Directory، OIDC، SAML احراز هویت  سازمانی، ابر خصوصی، ترکیبی، ایزوله درون نوع استقرار 

 نقش و ویژگی، ممیزی تغییرناپذیر ،  mTLS،  ۱٫۳نسخۀ    TLS امنیت وب؛ دسکتاپ و موبایل در نقشۀ راه رابط کاربری

 Object Storage(، Redis(ساز شیء ذخیره،  PostgreSQL سازی ذخیره STUNو    MCU، TURNو    WebRTC، SFU ارتباط تصویری 

 گذرگاه رخداد ، REST، GraphQL، gRPC، WebSocket سازی یکپارچه SIP Gatewayو    VoIPکنفرانس صوتی، اتصال به   ارتباط صوتی 

 متریک، لاگ متمرکز، ردیابی،  OpenTelemetry مانیتورینگ خصوصی، گروهی، کانال، تاپیک، رمزنگاری سرتاسری رسانی پیام

 مقیاس افقی، توزیع بار، افزونگی جغرافیایی  پذیری مقیاس ، قواعد تصمیم، وظیفۀ انسانی، زنجیرۀ تأیید ۲نسخۀ   BPMN فرایند 

 چپ، قابل توسعۀ چندزبانهبهفارسی و انگلیسی، راست زبان وجوی معناییجلسه، جستگفتار به متن، خلاصه، صورت مصنوعی هوش 

 پوسته و هویت بصری اختصاصی هر سازمان  برندینگ  کشف نود، تبادل گواهی، سیاست اعتماد، جلسۀ فدرال  فدراسیون 

 

 

 برای شروع چه لازم است 

 تعیین حامی اجرایی و مالک محصول در سازمان. ◄ 

 انتخاب یک واحد مرجع برای استقرار آزمایشی نسخۀ نخست. ◄ 

 تعیین مدل هویت و مسیر اتصال به دایرکتوری موجود. ◄ 

 بندی داده و ضبط جلسه. تصویب سیاست نگهداشت، طبقه ◄ 

 کندآنچه این سند ادعا نمی

 پذیر نیست؛ ترتیب تحویل همان نردبان بالاست.آینده امروز تحویل  هایقابلیت نسخه ◄ 

 اند و پیش از سنجش، تعهد قراردادی نیستند.اعداد کیفی اهداف طراحی ◄ 

 رمزنگاری سرتاسری برای تمام سناریوها فعال نیست.  ◄ 

 شود.سازمان نمی ERPیا  SIEM، SOCجایگزین  ◄ 
 

 سازد که به دانش، تصمیم، وظیفه و فرایند قابل پیگیری تبدیل شود. ارتباط سازمانی وقتی ارزش واقعی می QR Codeمحل درج   سایتمحل درج نشانی وب  محل درج اطلاعات تماس



 

  


